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Henkilotietojen kasittelyn ehdot Palveluntuottajalle

1. Yleista

1.1.

1.2.

1.3.

Nama henkilotietojen kasittelyn ehdot (jaljempanda ”“Ehdot”) Pohjois-Pohjanmaan
hyvinvointialueen (jdliempana ”Tilaaja”) ja Palveluntuottajan nimi (jaljempana
"Palveluntuottaja”) valisen Sopimuksen (Sopimuksen nimi) liite. Naissd ehdoissa
madritelldan Tilaajaa ja Palveluntuottajaa sitovasti ne henkildtietojen kasittelya ja
tietosuojaa koskevat ehdot, joiden mukaisesti Palveluntuottaja Tilaajan toimeksiannosta
kasittelee henkilotietoja Tilaajan puolesta. Ehdot perustuvat EU:n yleisen tietosuoja-
asetuksen (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679) ja tietosuojaan
liittyvdn muun kansallisen ja EU-tasoisen lainsddadannon (jaljempana yhdessa
"Tietosuojalainsadadantd”) vaatimuksiin.

Palveluntuottaja noudattaa voimassa olevan tietosuojalainsddadannon edellyttamia
menettelytapoja ja henkilotietojen kasittelyd sekd suojaamista koskevia sdadannoksia.
Palveluntuottaja vastaa siitd, ettd palvelu on kulloinkin voimassa olevan
tietosuojalainsaadannon ja Sopimuksen vaatimusten mukainen, ottaen erityisesti
huomioon, mita sisddnrakennetusta ja oletusarvoisesta tietosuojasta on saadetty.

Palveluntuottaja sitoutuu noudattamaan henkil6tietojen kasittelijana Sopimusta, naita
Ehtoja ja ndiden Ehtojen liitteitd seka muita mahdollisia Tilaajan antamia ohjeita. Nadissa
ehdoissa kuvatuista Palveluntuottajan toimenpiteista ja velvollisuuksista ei suoriteta
erillista korvausta, ellei ndissa ehdoissa ole toisin sovittu.

2. Osapuolten roolit henkilétietojen kasittelyssa

2.1.

2.2.

2.3.

Kasiteltdessa henkilotietoja Tilaaja on rekisterinpitdja ja Palveluntuottaja on
henkilotietojen kasittelija (jaljiempana myos “Kasittelija”), ellei henkilotietojen kasittelyn
tarkoituksesta muuta johdu. ”Tilaajan henkilotiedoilla” tarkoitetaan naissd ehdoissa
henkilotietoja, joista Tilaaja vastaa rekisterinpitajana.

Henkilotietojen kasittelyn kohde, luonne ja tarkoitus sekd henkilotietojen tyypit ja
rekisterdityjen ryhmat seka rekisterinpitdjan ja kasittelijan velvollisuudet ja oikeudet
kuvataan ndissa Ehdoissa ja ndiden Ehtojen liitteessd 1 "Kasittelytoimien kuvaus” sekd
liitteessa 2 "Tilaajan ohjeet henkildtietojen kasittelijalle”.

Jos kohdan 2.2 mukaista Kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen,
Tilaaja laatii tai taydentaa kuvausta tarvittaessa yhteistydssa Palveluntuottajan kanssa.
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3. Palveluntuottajan yleiset velvollisuudet

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Palveluntuottaja kasittelee henkildtietoja Sopimuksen, ndaiden Ehtojen ja ndiden Ehtojen
liitteiden sekd muiden mahdollisten Tilaajan antamien ohjeiden mukaisesti. Ryhmittyman
ollessa Kasittelijana velvoitteet koskevat kaikkia Ryhmittyman jdasenia ja Ryhmittyman
kayttamia alihankkijoita, jotka osallistuvat henkilotietojen kasittelyyn.

Palveluntuottaja huolehtii tietosuoja-asetuksen 32 artiklan 1 kohdan mukaisista teknisista
ja organisatorisista turvatoimista Tilaajan ohjeiden (Liite 2 "Tilaajan ohjeet henkil6tietojen
kasittelijalle”) mukaisesti, joilla varmistetaan, ettd Tilaajan henkilotietojen kasittely
tapahtuu Sopimuksen vaatimusten ja sovittujen kaytantdjen mukaisesti. Toimenpiteiden
tarkoituksena on  varmistaa  henkilotietojen  lainmukainen  kasittely  seka
kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja
vikasietoisuus.

Palveluntuottaja ei kasittele eikd muulla tavoin hyédynna Sopimuksen perusteella
kasittelemidaan henkilotietoja muutoin kuin Sopimuksen tayttdmisen mukaisessa
tarkoituksessa ja laajuudessa.

Palveluntuottaja nimeaa tietosuojavastaavan tai muun tietosuojan yhteyshenkilon
Tilaajan henkil6tietoihin liittyvia yhteydenottoja varten. Henkil6 merkitaan liitteeseen 1
”Kasittelytoimien kuvaus”.

Palveluntuottaja saattaa Tilaajan saataville tdman pyynnosta viipymatta kaikki tiedot, jotka
Tilaaja tarvitsee rekisterinpitdjalle ja Palveluntuottajalle saadettyjen velvollisuuksien
noudattamisen osoittamista varten, ja osallistuu pyydettdessa sovitulla tavalla Tilaajan
vastuulla olevien kuvausten ja muiden dokumenttien, kuten vaikutustenarvioinnin,
laatimiseen ja yllapitdmiseen sekad tietosuoja-asetuksen mukaisen ennakkokuulemisen
suorittamiseen.

Palveluntuottaja ilmoittaa Tilaajalle viipymatta kaikista rekisterdityjen pyynnoistd, jotka
koskevat rekisterdidyn oikeuksien kayttamista. Palveluntuottaja ei itse vastaa ndihin
pyyntoihin. Palveluntuottaja avustaa Tilaajaa, jotta Tilaaja pystyy tdyttamaan
velvollisuutensa vastata ndihin pyyntoihin. Pyynnot voivat edellyttdaa Palveluntuottajalta
esimerkiksi avustamista rekisterdidylle tiedottamisessa ja viestinndssa, rekisteroidyn
padsyoikeuden toteuttamisessa, henkilotietojen oikaisemisessa tai poistamisessa,
kasittelyn rajoittamisen toteuttamisessa tai rekisteréidyn omien henkil6tietojen
siirtdmisessa jarjestelmasta toiseen.

Tilaajalla tai sen nimeamalla kolmannella osapuolella on oikeus auditoida
palveluntuottajan tai sen alihankkijoiden valisen sopimuksen, Sopimuksen sekad ndiden
Ehtojen noudattaminen varmistuakseen siitd, ettd Palveluntuottaja on tayttanyt
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Sopimuksen seka ndiden Ehtojen mukaiset velvollisuutensa. Palveluntuottajan tulee esim.
mahdollistaa Tilaajan tai sen valtuuttaman auditoijan paasy tiloihin ja jarjestelmiin, joissa
Tilaajan henkilotiedot ovat.

lman erityistda perustetta tarkastusmenettely toteutetaan Ildhtokohtaisesti 30
vuorokauden ilmoitusaikaa noudattaen. Mikali Tilaaja voi osoittaa erityisen perusteen
tarkastuksen toteuttamiselle, kuten kohtuulliset syyt epailla henkilotietojen kasittelyyn
liittyvaa lainsaadannon tai ndiden Ehtojen rikkomista tai tietoturvaloukkausta, on Tilaajalla
oikeus kdynnistaa tarkastusmenettely 7 vuorokauden ilmoitusaikaa noudattaen.

Palveluntuottaja sitoutuu avustamaan Tilaajaa ja Tilaajan nimeamaa kolmatta osapuolta
auditoinnin suorittamisessa. Tilaaja ja Palveluntuottaja vastaavat auditoinnista itselleen
aiheutuneista kustannuksista. Mikali auditoinnissa havaitaan merkittdvia puutteita,
Palveluntuottaja vastaa auditoinnista myos Tilaajalle aiheutuneista kustannuksista seka
Tilaajan nimedaman kolmannen osapuolen palkkiosta ja kuluista.

4. Tilaajan ohjeet

4.1.

4.2.

Palveluntuottaja noudattaa Tilaajan henkilotietojen kasittelyssa Sopimusta, naita Ehtoja ja
ndiden Ehtojen liitteitd sekda muita mahdollisia Tilaajan kirjallisia ohjeita. Tilaaja vastaa
ohjeiden yllapidosta ja saatavuudesta. Palveluntuottaja on velvollinen ilmoittamaan
kirjallisesti, ilman aiheetonta viivytysta Tilaajalle, jos Tilaajan antamat ohjeet ovat
puutteellisia tai jos Palveluntuottaja epailee niita lainvastaisiksi.

Tilaajalla on oikeus muuttaa, tdydentda ja paivittda Palveluntuottajalle antamiaan
henkilotietojen kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista
aiheutuu Sopimuksen mukaisiin palveluihin liittyvia muita kuin vahaisia muutoksia, niiden
vaikutuksesta sovitaan Sopimuksen mukaisessa muutoshallintamenettelyssa. Mikali
muutoshallintamenettelystd ei Sopimuksessa ole sovittu, Tilaaja ja Palveluntuottaja
sopivat korvauksista etukateen.

5. Palveluhenkilosto

5.1.

5.2.

Palveluntuottaja sitoutuu siihen, ettd kaikki sen alaisuudessa toimivat henkil6t, joilla on
oikeus kasitella Tilaajan henkilotietoja, noudattavat sovittuja ja lainsaadannossa
maariteltyja salassapitoehtoja. Palveluntuottaja vastaa siita, ettei palveluja tuotettaessa
sopimuksen mukaisessa toiminnassa tietoon tullutta henkilétietoa ilmaista luvatta.
Palveluntuottaja ei saa ilman Tilaajan lupaa luovuttaa Tilaajan henkil6tietoja kolmansille.

Palveluntuottaja on velvollinen varmistamaan, ettd jokainen sen alaisuudessa toimiva
henkild, jolla on paasy Tilaajan henkildtietoihin, on tietoinen henkildtietojen kasittelyyn
liittyvista velvoitteistaan ja kasittelee Tilaajan henkilotietoja ainoastaan Sopimuksen,
ndiden Ehtojen ja muiden mahdollisten Tilaajan kirjallisten ohjeiden mukaisesti.
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6. Alihankkijat, jotka kasittelevat henkilétietoja

6.1.

6.2.

6.3.

6.4.

6.5.

Silta osin kuin Palveluntuottaja kayttda toiminnassaan alihankkijoita, jotka kasittelevat
henkildtietoja, alihankintaan sovelletaan Sopimuksen lisdksi ndiden Ehtojen ehtoja. Mita
naissa Ehdoissa todetaan alihankkijoista, koskee Palveluntuottajan koko alihankintaketjua.

Jos Palveluntuottajan alihankkija kasittelee Tilaajan henkil6tietoja, alihankkijan
kdayttaminen edellyttdd Tilaajan ennakkoon kirjallisesti antamaa lupaa. Sopimuksen
voimaantulon myo6td Tilaaja antaa Palveluntuottajalle luvan kayttaa liitteessa 1
"Kasittelytoimien kuvaus” kuvattuja alihankkijoita. Palveluntuottaja ilmoittaa kirjallisesti
Tilaajalle henkilotietojen kasittelyssda kadyttamansa alihankkijat Kasittelytoimien
kuvauksessa tai muussa Tietosuojasopimuksen liitteessa ja huolehtii niissd mahdollisesti
myoéhemmin tapahtuvien muutosten padivittamisesta.

Palveluntuottaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa
kayttamansa alihankkijat noudattamaan omalta osaltaan Sopimuksessa
Palveluntuottajalle asetettuja velvoitteita seka Tilaajan antamia kulloinkin voimassa olevia
henkilotietojen kasittelyyn liittyvia ohjeita. Palveluntuottaja vastaa, ettd Sopimuksen
mukainen Tilaajan tarkastusoikeus voidaan ulottaa alihankkijaan.

Palveluntuottaja vastaa kadyttamansa alihankkijan osuudesta kuin omastaan.
Palveluntuottaja vastaa siita, etta alihankkija noudattaa omalta osaltaan henkil6tietojen
kasittelijalle asetettuja velvoitteita. Jos Tilaaja katsoo, etta Palveluntuottajan alihankkija ei
tayta tietosuojavelvoitteitaan, Palveluntuottajalla on velvollisuus vaihtaa alihankkijaa
Tilaajan vaatimuksesta.

Henkilotietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta tai lisdamisesta on
ilmoitettava Tilaajalle etukateen. lImoituksessa tulee kuvata, miten alihankkija kasittelee
Tilaajan henkilotietoja tietosuojalainsaadannon mukaisesti.

Tilaajalla on oikeus perustellusta syysta vastustaa ehdotettua alihankkijaa. Mikali Tilaaja
vastustaa Palveluntuottajan ilmoittamaa muutosta alihankkijoissa, eivatka Tilaaja ja
Palveluntuottaja paase asiasta yhteisymmarrykseen, on Tilaajalla oikeus paattaa Sopimus
sen mahdollisista paattamisperusteista riippumatta.

7. Palvelun paikka

7.1.

Ellei palvelun tuottamispaikasta ole toisin sovittu, Palveluntuottajalla ja Palveluntuottajan
mahdollisella alihankkijalla on oikeus kasitella Tilaajan henkildtietoja ainoastaan Euroopan
talousalueella. Kasittelijan tulee olla ja kasittelyn tulee tapahtua Euroopan talousalueella
myos kasiteltdessa henkilotietoja etdyhteyden valityksella.
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7.2. Palveluntuottaja ei saa tuottaa tai siirtaa palveluita Euroopan unionin (EU) tai Euroopan
talousalueen (ETA) ulkopuolelle ilman Tilaajan etukdteen antamaa lupaa (Liite 3 -
Henkil6tietojen siirto EU/ETA:n ulkopuolelle).

7.3. Jos Tilaaja ja Palveluntuottaja sopivat, etta Palveluntuottajaa saa siirtaa Tilaajan
henkilotietoja Euroopan talousalueen ulkopuolelle, henkilotietojen siirto toteutetaan
lainsdadannon mukaisesti. Lainmukainen siirtomenettely kuvataan liitteessa 3 (Liite 3 -
Henkil6tietojen siirto EU/ETA:n ulkopuolelle)

Tietoturvaloukkaukset

8.1. Palveluntuottajan on ilmoitettava kirjallisesti Tilaajalle tietoonsa tulleesta henkil6tietojen
tietoturvaloukkauksesta, jonka seurauksena henkilotietoja tuhoutuu, havida, muuttuu,
henkilotietoja luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla ei ole
kasittelyoikeutta. Palveluntuottajan on annettava Tilaajalle liitteen 4 (Liite 4 "limoitus
tietoturvaloukkauksesta”) mukaiset tiedot tietoturvaloukkauksesta valittomasti ja
kuitenkin viimeistdaan 36 tunnin kuluessa tietoturvaloukkauksen havaittuaan. Tiedot voivat
olla saatavilla osissa, jolloin tietoa tulee antaa sitd mukaan, kun sitd on saatavilla.

8.2. Palveluntuottaja sitoutuu ilmoittamaan Tilaajalle ilman aiheetonta viivytystd muista
palvelun hairio- tai ongelmatilanteista (kuten esim. tietojen saatavuuteen ja
kaytettavyyteen liittyvat ongelmat), joilla voi olla vaikutuksia rekisterdityjen asemaan ja
oikeuksiin.

8.3. Henkilotietojen tietoturvaloukkauksen havaittuaan Palveluntuottaja ryhtyy viipymatta
toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja
korjaamiseksi liitteessa 4 (Liite 4 ” llmoitus tietoturvaloukkauksesta”) tarkemmin kuvatulla
tavalla.

Henkildtietojen kasittelyn paattyminen

9.1. Sopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Tilaajan lukuun
kasittelemidaan henkil6tietoja ilman Tilaajan nimenomaista pyyntoa.

9.2. Sopimuksen paattyessa tai purkautuessa Palveluntuottaja palauttaa Tilaajalle kaikki
Tilaajan puolesta kasitellyt henkilotiedot seka havittdaa hallussaan olevat kopiot
henkilotiedoista, ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsdddanndssa tai
viranomaisen maarayksella on edellytetty, ettd Palveluntuottaja sdilyttaa henkilotiedot.



Pohjois-Pohjanmaan

"Q Pohde

hyvi

9.3.

nvointialue

Salassapitoa ja Palveluntuottajan vastuuta koskevat sopimusehdot seka muut sellaiset
sopimusmaadraykset, joiden on katsottava tarkoitetun jaamaan voimaan Sopimuksen
paattymisen jalkeenkin pysyvat voimassa Sopimuksen paattymisesta huolimatta.

10. Vastuut

10.1.

10.2.

10.3.

10.4.

Liitteet

Sopimuksessa, johon henkilotietojen kasittely perustuu, mahdollisesti olevaa
vastuunrajoituslauseketta ei sovelleta ndihin Ehtoihin ja ndissa Ehdoissa asetettuihin
velvollisuuksiin.

Palveluntuottajan korvausvastuu on madritelty ndissd Ehdoissa ja soveltuvassa
Tietosuojalainsddadanndssa, mukaan lukien vahingonkorvausoikeudessa. Palveluntuottaja
on vastuussa kaikista valittdmistd vahingoista aiheutuneista kustannuksista
taysimaaraisesti mukaan lukien hallinnollisista sakoista, jotka ovat aiheutuneet Tilaajalle
tasta Tietosuojasopimuksesta tai Tietosuojalainsdadannostd johtuvien velvoitteiden
rikkomisesta.

Mikali Palveluntuottaja on aiheuttanut vahingon tahallisesti tai torkeélla tuottamuksella
rikkomalla Ehtoja, Ehtojen liitteita tai muita mahdollisia Tilaajan antamia ohjeita, on se
vastuussa myds valillisista vahingoista aiheutuneista kustannuksista. Palveluntuottaja on
vahingon havaittuaan velvollinen ryhtymaan asianmukaisiin toimenpiteisiin vahingon
rajoittamiseksi.

Mikali Tilaaja on maksanut rekisterdidylle korvauksen Tietosuojalainsaadannon
rikkomisen johdosta aiheutuneesta vahingosta, Tilaajalla on oikeus perida samaan
kasittelyyn osallistuneelta Palveluntuottajalta taman vahingonkorvausvastuuta vastaava
osuus rekisteroidylle maksetusta korvauksesta. Tilaajan ja Palveluntuottajan vastuu
rekisterdidylle aiheutuneesta vahingosta maaraytyy Tietosuojalainsddadannossa olevan
vastaavan maardyksen tai tuomioistuimen tuomion taikka viranomaisen paatdksen
mukaan.

Liite 1 Kasittelytoimien kuvaus
Liite 2 Tilaajan ohjeet Palveluntuottajalle
Liite 3 Henkil6tietojen siirto EU/ETA:n ulkopuolelle

Liite 4 IImoitus henkildtietojen tietoturvaloukkauksesta



